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a kibertamadasok valos idejl detektalasara €s azonnali reakcio biztositasara

A Vectra Cognito™ mesterséges intelligencia minden szervezetet képes
ellatni azonnali, automatizalt haldzati tamadas detekcio képességével,
raadasul barmilyen elézetes veszély informacid/adatbazis nélkul.

igy a kibertamadasok késlekedés nélkill, valds idében hatastalanithatok,
miel6tt kart okoznanak — akar a felhében, adatkdzpontban, munkaallo-
masokon vagy loT eszkdzokon.

Az ilyen atfogd, minden halézati végpontot egyforman lefedé tamadas

detekcid képességenek megteremtése a szenzitiv adatok és a haloza-

tok komplexitasanak folyamatos névekedesével naprol napra kritiku- 1 am artificial intelligence.

sabb feladatot jelent. A Vectra Cognito mellett egyetlen maésik termek The driving force behind the hunt for cyberattackers.
sem képes a biztonsagi kockazatok hasonldan radikalis csdkkentésére I am Cognito.

a proaktiv, teliesen automatizalt, minden végpontra kiterjedd, mestersé-

ges intelligencian alapulé tamadé vadaszat megvalositasaval.

Mi teszi a Vectrat eqyedulallova?

Még a leghatékonyabb tlzfal és végpontvédelem is csak azt képes
megmutatni amit blokkolt: a sikeresen atjutott tamadasok lathatatla-
nok maradnak szamara. A Vectra Cognito folyamatosan felligyeli a teljes
halézati forgalmat (a kibertamadasok valédi forrasat) és perceken belll
képes a védelmen atjutott, rejtett, még ismeretlen tamadasok pontos
azonositasara, gyakorlatilag téves riasztasok nélkul.

Mivel a tdmaddk kénnyen tudnak eszkdzoket valtani, ezért a Vectra nem
a konkreét kartevdket, karos honlapokat, csatolmanyokat vagy progra-
mokat blokkolja, hanem kizarélag a tamadasi viselkedésre dsszpontosit.
A konkrét eszkdz vagy kartevé gyors kicserélésével szemben tamadasi
modszert valtani rendkivil nehéz, mig teliesen Uj kibertamadasi metodi-
kat talalni a kibertér egyik legnagyobb kihivasat jelenti.

A Cognito eldfizetés részeként a Vectra folyamatosan fejleszti a mes-
terséges intelligencia képességeit és az Uj tamadasi viselkedések elleni
detekcidkat, hogy a védelem elénye mindig megmaradjon.
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Cognito™ a legjobb
mesterseges intelligencia

kibertamadasok detektalasara

és azonnali reakciora

Cognito Detect: automatizalt tarmadas keresés

A folyamatosan adaptalddo, gépi tanulas és mesterséges intel-
ligencia alapu tamadasi viselkedés modellek valds idében azo-
nosftjak a rejtett és eddig ismeretlen kibertamadasokat. igy lehe-
tévé valik az azonnali, automatikus elharitas, vagy a helyzet
részletes, magasabb szintl emberi elemzése.

Cognito Recall: halozatl visszajatszas €s elemzes

A Cognito platform kiegészit6jével részletes visszatekintd elem-
zést végezhet a kilonb6zd Cognito detekciok korilményeivel
kapcsolatban, akar pontosan visszajatszva a haldzati forgalmat.

Telles héalozatl lefedettség

A Cognito a kibertamadéasok valddi forrasat, az egész halozati
forgalmat feldolgozza, igy nem naplékbdl, NetFlow adatokbdl
vagy masodlagos adatforrasokbdl dolgozik. A teljes haldzati for-
galomban nem marad vakfolt, igy a Cognito figyelme a felh&tél
az utolso IP cimmel rendelkezd loT eszkozig terjed.
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A Cognito feliiletén a tamadasi detekciok for agi sorrendben, a kill chain alapjan
korrelalva, érintett eszkdzonként és tamadasi médszerenként lebontva lathatok.
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I am artificial intelligence.
The driving force behind the hunt for cyberattackers

I am Cognito.

Pontos detekciok, pontos részletekkel

A Vectra Cognito téves riasztasok helyett rendkivil pontos,
relevans detekciokkal alapozza meg a hatékony biztonsagi
Uzemeltetést, igy a tamadas teljes kontextusa, a kapcsolédd
események is atlathatok a biztonsagi Uizemeltetés szamara.

Napok helyett par perc eqy incidens vizsgalata

Szamos Vectra Ugyfél szamol be arrél hogy a korabbi tdbb
oras vagy tébb napos incidens vizsgalati idétartam néhany
percre révidil a Cognito detekcidi alapjan. igy az tizemeltetd
csapat plusz human eréforras nélkul tud nagysagrendekkel
tébb incidenst hatékonyabban kivizsgalni.

Seqit athidalni az Uzemeltetdl tapasztalat hianyat

Mig a fejlett tamadasok, APT-k elleni védelmi eszkdzok tipiku-
san a biztonsagi szakérték top 1 szazalékanak készlinek, a
Cognito mindenkinek szdl. Ertheté magyarazatokkal, részle-
tes tamadasi leirasokkal és infografikakkal egy junior tzemel-
tetd is képes egy senior elemzd eredmeényét elérni.

Automatikus és azonnall tamadas elharitas

A Cognito detekcidi teljesen automatizalt beavatkozast is
lehetdve tesznek: a mesterséges intelligencia valds idében
képes a tlzfalat, switch portokat, EDR-t, NAC-ot vagy mas
biztonsagi megoldasokat iranyitani, igy akar perceken beldl ki
tudja zarni az azonositott tamadoét. Mig a régionkban 101 nap
az atlagos rejtett kibertamadas detektalasi id6, ezt a Vectra
képes percekre roviditeni. (Forras: FireEye M-Trends 2018)

24x7 Security Operation Center ,eqy dobozban'

A Cognito platform tokéletes alapot ad az SOC létrehoza-
sahoz, és felruhaz egy kis létszamu, ezért folyamatos tama-
das keresésre manualisan képtelen csapatot egy 24x7 SOC
biztonsagi elemzé képesseégével. Ez a Cognito mesterséges
intelligencia valddi célja.
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